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EINE NEUE GENERATION VON INTELLIGENTEN GERATEN Mit der hochmodernen Bluetooth Smart 5.0-Technologie kann das Tirschloss gleichzeitige

Ardo 3.0 stellt ei G ti intelligenten Tiirschls it Bluetooth Smart 5.0 h mehrere Verbindungen herstellen: Wenn beispielsweise ein Familienmitglied mit dem Smartphone
rgo 5.0 STe7 €In€ hetle seneration von Intefigenten | Urschiossermn mit SIustod mart 5.0 (auc offnet, kann sich das Schloss mit dem Smart Gateway verbinden und Sie kénnen das Turschloss

bekannt als Bluetooth Low Energy 5.0 oder einfach BLE 5.0) und das Smart Gateway vor. aus der Ferne steuern, Nutzer hinzufiigen oder Ereignisse auslesen.
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ARGO from REMOTE

Mit Argo 3.0 in Kombination mit den Geraten Smart Gateway und Bluetooth Smart 5.0 kann Argo from Remote
ausgefuhrt werden: Die Argo-Funktionen zu jeder Zeit und von jedem Ort der Welt.

Wenn Sie Argo bereits kennen, kénnen Sie es direkt aus der Ferne benutzen. Uber die Fernverbindung
konnen Sie das Tirschloss so benutzen, als wenn Sie sich davor befanden (vor Ort).
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Benutzerkonto
Um Argo from Remote verwenden zu kdnnen, bendtigen Sie ein Benutzerkonto ..
ARGO 3.0 KOMPATIBILITAT
von ISEO Argo.
Die App von Argo 3.0 kann lokal Gerate mit Bluetooth Smart 4.0 und Bluetooth Smart 5.0 steuern.
Zusatzlich kann Argo 3.0 Uber das Smart Gateway aus der Ferne Gerate mit Bluetooth Smart 5.0 steuern.
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Auf der Hauptseite erscheint ein Erstellen Sie das LOKAL LOKAL UND AUS DER FERNE
»Wolkensymbol“. Wihlen Sie Benutzerkonto von

das ,,Wolkensymbol* Argo. —
Das Benutzerkonto von ISEO Argo und der ,,Cloud Verbindungsdienst” sind kostenlos. Is Eo
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SMART
Gateway

Das Smart Gateway verbindet die Cloud (ISEO Argo Benutzerkonto) mit dem Tirschloss. Er kommuniziert
mit der Cloud Uber eine Datenverbindung und mit dem Tlrschloss uber Bluetooth Smart 5.0. Das
Smart Gateway kann alle Turschldsser in seiner Bluetooth Smart 5.0-Reichweite (ca. 10 Meter je nach
Umgebungsbedingungen) verwalten.

Das Smart Gateway ist in zwei Modellen erhaltlich:

WIFI DUAL BAND POE (Power Over Ethernet)
MERKMALE WIFI PoE Power over Ethernet
Konvertiert von WIFI-Daten zu BLE 5.0 .
Funktionalitit Dual Band WIFI bei 2.4 GHz und 5 GHz Konvertiert Ethernet-Daten nach BLE 5.0

- PoE (Power Over Ethernet)
- Erfordert PoE-Switch IEEE 802.3af mit bis zu

N . - Stromversorgung tiber USB C 15,4 W : )
etztei +5VDC Eingangsleistung 2A (10W) - Daten- und Stromubertra_gung Uber CAT5e/
CAT6-Ethernet-Kabel. Maximale Stromaufnahme

10W

- Wahlweise Stromversorgung tiber USB C
+5VDC Eingangsleistung 2A (10W)

Netzteil nicht im Lieferumfang enthalten (als

Netzteil nicht im Lieferumfang enthal-
ten (als Zubehor zu bestellen)

ZUBEHOR: Zubehor zu bestellen)
GroBe LxTxH 125x40x85 mm LxTxH 125x40x85 mm
B bsbed Betriebstemperatur: 0°C/+50°C Betriebstemperatur: 0°C/+50°C Lagertem-
etriebsbedingungen . oRo o . DKo °
Netzspannung Lagertemperatur: -25°C/+75°C peratur: -25°C/+75°C
. Desktop Desktop
« IN=100-240V 50-60Hz 0,50A Installation Option Wandbefestigung (Zubehér auf | Option Wandbefestigung (Zubehér auf
. OUT = 5,0Vdc 2A (10W) Bestellung) Bestellung)
. Anschlii USB C Buchse
+ USB A bis USB C 1,5m Kabel nschitisse LR © Bugiee Ethernet TCP/IP 10,100 baseT
Signal-LEDs Signal-LEDs
- Stromversorgung (weif3): ON = Strom- |- Stromversorgung (weif3): ON = Stromversor-
versorgung angeschlossen ) gung angeschlossen
- BLE (weiff): ON = BLE Dateniibertra- | F (weiR): ON = BLE Datentbertragung
. q gung lauft lauft
R Optische Anzeige - Netzwerk (weifl) ON = Gateway mit der Netzwerk (weiR) ON = Gat it d
©r Bausatz Wandbefestigungswinkel Cloud verbunden - Config (weiR): ON = |- Netzwerk (weifl) ON = Gateway mit der
Gateway muss konfiguriert werden Cloud verbunden - Config (weif3): ON = Gate-
« T Wandwinkel - Boot (rot): ON = Gateway wird hoch-  |way muss konfiguriert werden
) gefahren - Boot (rot): ON = Gateway wird hochgefahren
v + 1 Gateway-Winkel ARM A7 basiertes CPU-Modul ARM A7 basiertes CPU-Modul
« 2 Schrauben . . 512 MB RAM 512 MB RAM
. 4 Wanddibel und Schrauben CPU, Speicher, Betriebssystem 8 GB Flash eMMC Nicht fliichtiger Be- | 8 GB Flash eMMC Nicht fliichtiger Betriebs-
@ triebssystemspeicher: Linux integriert | systemspeicher: Linux integriert
Drucktasten ZRL:JgtlgS:g)l N (ST G 57 LS Riickstellung (Neustart oder Werkszustand)
. Verflgbare OEM-Version fur Argo-Inte- | Verfligbare OEM-Version flr Argo-Integratoren
CiF AN gratoren mit SDK mit SDK
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Aufbau und

Sicherheit

ISEO misst der Sicherheit hochste Bedeutung bei und hat bewahrte Techniken
angewandt, die auf denbesten Praktiken derIndustrie in den Bereichen Kryptographie
und Netzwerksicherheit basieren.

Die Argo-Apps stellen Uber diese verschlisselte Verbindungsarchitektur eine direkte
Punkt-zu-Punkt-Verbindung mit dem TUrschloss her:

Die Verbindung mit dem Benutzerkonto der Cloud ISEO Argo wird mit TLS 1.3 geschutzt.

Das Smart Gateway kommuniziert mit dem Tdrschloss Uber einen sicheren BLE-Layer, der basiert auf:
« Crypto AES 128

- Mit DHEC (Diffie Hellman Elliptic Curves) erzeugte AES-Sitzungsschlissel

« Zufallszahlengenerator nach NIST-Standard
(National Institute of Standards and Technology).

Alle Bedienungen aus der Ferne erfolgen nur dber ein ,autorisiertes Gateway zum TUrschloss®: Das Gateway
muss im Schloss als Gerét registriert sein, das als Stellvertreter fir den mit dem ISEO Argo-Benutzerkonto
verbundenen Administrator fungiert.

AuBerdem muss das ISEO Argo-Benutzerkonto im Turschloss als beliebiger Benutzer (Benutzertypkonto)
gespeichert werden. Um das ISEO Argo-Benutzerkonto am Turschloss zu authentifizieren, ist es notwendig,
das Passwort flir das Schlosskonto anzugeben. In der Cloud wird kein Passwort gespeichert: das Passwort des
Schlosskontos wird am sichersten Ort gehalten: ,,im Schloss®.

Alle Steuerungsvorgange aus der Ferne missen durch ,etwas bestatigt werden, was nur der Administrator weil.

Der Eigentlimer des Schlosses kann mehrere Konten erstellen, um das Turschloss aus der Ferne mit
unterschiedlichen Verwaltungsrechten zu steuern.

Zusammenfassend lasst sich sagen, dass Argo 3.0 eine direkte Verbindung zum Schloss mit Ende-zu-
Ende-Verschliisselung ohne Zwischenserver ermoglicht (die Cloud dient nur als Tunnel). Argo 3.0 ist
netzwerkunabhangig und ermdglicht sowohl lokale als auch Remote-Verbindungen mit demselben
Sicherheitsniveau.
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ZUKUNFTSSICHER

Das Iseo Bluetooth Smart 5.0-Gerdt und das Smart Gateway sind zukunftssicher: Sie kénnen vor Ort
softwaremaBig aufgeriistet werden, da Iseo mit zukinftigen Argo-Versionen neue Funktionen bereitstellen
wird.
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ISEO Serrature Spa arbeitet standig an der Verbesserung seiner Sicherheltslo-
sungen. Die in den Werbematerialien enthaltenen Informationen kénnen daher
ohne vorherige Ankiindigung geandert werden und stellen keine Verbindlichkeit Iseo Serrature s.p.a.
seitens ISEO Serrature Spa dar. ISEO Serrature Spa tibernimmt keine Verantwortung . .

oder Haftung fur Fehler oder Ungenavigkeiten, die in dieser Dokumentation ent- Via San Girolamo, 13
halten sein konnten. MIFARE ist eine eingetragene Marke von NXP Semiconductors. 25055 Pisogne BS, Italy
iOS st ein von Apple Inc. entwickeltes mobiles Betriebssystem. iPhone ist eine von Tel. +39 0364 8821
Apple Inc. entwickelte und vermarktete Smartphone-Reihe. Apple Watch ist eine Smart- Fax +39 0364 882263
watch, die von Apple Inc. entworfen, entwickelt und vermarktet wird. Android ist ein von . .

der Google Inc. entwickeltes mobiles Betriebssystem. Linux ist eine Familie von freien iseo@iseo.com
und quelloffenen Software-Betriebssystemen. Bluetooth Smart ist eine drahtlose Tech-
nologie, die von der Bluetooth Special Interest Group entwickelt und vermarktet wird. iseo.com





